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1 Einfuhrung

Dieses Dokument regelt die Sicherheits- und Schutzmechanismen, die im Rahmen des elektroni-
schen Datenaustauschs zwischen den Marktteilnehmern der deutschen Energiewirtschaft fir die

Ubertragungswege® AS2 und E-Mail via SMTP in der aktuellen Prozesswelt und im sogenannten

Interimsmodell und zu den bereits etablierten Datenaustauschprozessen in der Marktkommunika-
tion einzuhalten sind. Es wird keine Aussage Uber die im Zielmodell geltenden Anforderungen an

die Ubertragungswege getroffen.

Die nachfolgenden Regeln finden Anwendung auf alle von der BNetzA festgelegten Marktprozes-
se, die per EDIFACT abgewickelt werden, wie beispielsweise GPKE, MPES, Geli Gas, GaBi Gas,
MaBiS und WiM.

Dieses Dokument benennt nicht die ggf. existierenden rechtlichen Konsequenzen, wenn aufgrund
eines abweichenden Vorgehens kein gesicherter elektronischer Datenaustausch stattfinden kann.
In diesem Dokument wird der Austausch von qualifiziert signierten EDIFACT-Ubertragungsdateien
nicht betrachtet.

2 Bekanntmachen beim Informationsempfanger

Um beim Datenaustausch gemaf § 42a GasNZV bzw. § 22 StromNZV eine groRtmdgliche Auto-
matisierung zu erreichen, missen sich die Marktpartner vor dem erstmaligen Datenversand unter
anderem (ber den Ubertragungsweg und die Datenaustauschadressen inkl. der zu verwendenden
Zertifikate verstandigen. Dazu wird eine Kontaktaufnahme zum Austausch dieser Kommunikations-
parameter (per Telefon oder E-Mail) vorausgesetzt, um nachfolgend einen reibungslosen elektro-
nischen Datenaustausch zu ermdglichen, und so Verzdgerungen in der Bearbeitung aufgrund feh-
lender Informationen tiber den Sender einer Ubertragungsdatei seitens des Empfangers auszu-
schlielRen.

Spatestens drei Werktage (gemaR GPKE/GeLi Gas-Kalender?) nach erstmaliger Kontaktaufnahme
eines Marktteilnehmers miissen die oben genannten Daten zwischen diesen beiden Parteien
ausgetauscht sein. Ein Werktag nach Austausch der Kommunikationsdaten missen beide
Parteien die Daten des jeweils anderen Marktteilnehmers in allen ihren an der Marktkommuni-
kation beteiligten Systemen eingetragen bzw. zur Verfiigung gestellt haben, so dass alle
Voraussetzungen fir die Durchfihrung des elektronischen Datenaustauschs erfullt sind.

EDIFACT-Ubertragungsdateien, die aufgrund einer vom Empfanger verschuldeten, verspéateten
Einrichtung des EDIFACT-Ubertragungswegs abgelehnt werden, gelten als fristgerecht zugestellt.
Der Empféanger ist in diesem Fall verpflichtet, diese entsprechend des urspriinglichen Empfangs-
datums zu prozessieren®. Diese Regelung gilt ausschlieRlich firr fehlerfreie EDIFACT-
Ubertragungsdateien.

Der EDIFACT-Ubertragungsweg zwischen zwei Marktpartnern ist mindestens fir drei Jahre ab
dem Tage nach dem letzten Datenaustausch (zwischen diesen beiden Marktpartnern) aufrecht zu

! mit ,Ubertragungsweg* wird in diesem Dokument das bezeichnet, was auch als ,Kommunikationskanal®,
~Kommunikationsweg“ , Transportprotokoll“ oder ,Ubertragungsprotokoll“ bezeichnet wird.

% Hinweis: Die Werktagsdefinitionen in GPKE und GeLi Gas sind identisch.

% Im Regelfall, in dem ein EDIFACT-Ubertragungsweg eingerichtet ist, ist das Zugangsdatum das fiir die Fristen
relevante Datum.
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halten. Andert sich bei einem Marktpartner der Ubertragungsweg, so ist er verpflichtet, all seine
Marktpartner mit denen er in den letzten drei Jahren EDIFACT-Ubertragungsdateien ausgetauscht
hat, tber die Anderung zu informieren. Die Information erfolgt rechtzeitig mindestens zwei Wochen
vor Umstellung. Die Adressierung erfolgt wenigstens an die Adressdaten der Marktpartner, mit
denen er in den letzten drei Jahren EDIFACT-Dateien ausgetauscht hat, welche in den BDEW-
bzw. DVGW-Codenummerndatenbanken hinterlegt sind.

Eine Aufrechterhaltung des EDIFACT-Ubertragungswegs bedeutet nicht, dass eine E-Mail-
Adresse, die fur den Datenaustausch verwendet und durch eine andere E-Mail-Adresse ersetzt
wurde, drei Jahre lang nicht geléscht werden darf. Wurde ein derartiges E-Mail-Postfach zu einer
E-Mail-Adresse ,stillgelegt”, und alle Marktpartner entsprechend der voranstehenden Regel Uber
die neue zu nutzende E-Mail-Adresse informiert, so kann die bisher genutzte E-Mail-Adresse
geldscht werden. Diese Regelung gilt sinngemaf auch fur AS2.

Zur Kontaktaufnahme mit einem Marktpartner dienen die in der DVGW-Codenummerndatenbank
bzw. BDEW-Codenummerndatenbank veréffentlichte E-Mail-Adresse, Telefon- und Faxnummer.

3 Ubertragungswege

Fur die Ubertragung von Ubertragungsdateien kommen die Ubertragungswege AS2 oder E-Mail
via SMTP zum Einsatz.

Wenn keine Einigung auf einen Ubertragungsweg moglich ist, ist auf jeden Fall kostenneutral E-
Mail (gemal Kapitel 5) anzubieten.

4 1:1-Kommunikation

Zwischen zwei unterschiedlichen MP-ID ist genau ein Ubertragungsweg zulassig. Fiir den
Ubertragungsweg kann entweder eine E-Mail-Adresse oder eine AS2-Adresse verwendet werden.
Grundidee der 1:1-Kommunikation ist, dass ein Marktteilnehmer daflir zu sorgen hat, dass seine
internen Organisationsstrukturen bei den anderen Marktteilnehmern keinen Zusatzaufwand im
Rahmen der Ubermittlung der EDIFACT-Nachrichten generieren.

Es ist zulassig, fur mehrere MP-ID die gleiche E-Mail-Adresse bzw. AS2-URL zu verwenden.

Eine EDIFACT-Ubertragungsdatei, die von einer anderen E-Mail-Adresse als der vereinbarten E-
Mail-Adresse versandt wird, muss vom Empféanger nicht verarbeitet* werden. Sie gilt dement-
sprechend als nicht zugestellt. Die sich daraus ergebenden Konsequenzen hat der Versender der
E-Mail zu tragen.

Die 1:1-Adressierung gilt unabhangig vom Ubertragungsweg, z. B. AS2. Zwischen zwei Markt-
partnern darf fir alle EDIFACT-Ubertragungsdateien nur ein Ubertragungsweg genutzt werden.

“ D. h. die E-Mail muss weder entschlisselt, noch die Signatur gepriift, noch muss die in der E-Mail enthaltene
Ubertragungsdatei verarbeitet werden.
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5 Regelungen fir den Austausch via E-Mail

Die in diesem Abschnitt 5 beschriebenen Regeln gelten ausschlieflich fur die E-Mail-Adresse,
uber die die EDIFACT-Ubertragungsdateien ausgetauscht werden. Diese E-Mail-Adresse darf
nicht mit der E-Mail-Adresse verwechselt werden, welche in der BDEW- bzw. DVGW-Codenum-
merndatenbank verdffentlicht ist und u. a. der erstmaligen Kontaktaufnahme mit dem Marktpartner,
bzw. bei einem Problem im Datenaustausch mit dem Marktpartner zur Kontaktaufnahme mit ihm
dient.

Die hohe Variantenvielfalt in der E-Mail-Nutzung steht einem Einsatz zur Ubermittlung von
EDIFACT-Ubertragungsdateien entgegen. Um dennoch einen hohen Automatisierungsgrad auf
Seiten des E-Mail-Empfangers zu erreichen, gelten folgende Regeln:

5.1 E-Mail-Adresse

* Die fiir den Austausch von EDIFACT-Ubertragungsdateien zwischen zwei Marktpartnern fest-
gelegte E-Mail-Adresse ist ausschlie3lich fir den Austausch von EDIFACT-Nachrichten zu
nutzen.

= Im Sinne der 1:1-Kommunikation muss es eine personenneutrale, funktionsbezogene E-Mail-
Adresse sein (bspw. ohne Vor- und Nachnamen).

= Ein Marktteilnehmer, der E-Mails mit Geschéftskorrespondenz an die flr den Austausch von
EDIFACT-Ubertragungsdateien festgelegte E-Mail-Adresse eines anderen Marktteilnehmers
sendet, kann nicht erwarten, dass diese E-Mails gelesen oder gar beantwortet werden. Er
muss davon ausgehen, dass die mitgeschickten non-EDIFACT Informationen nicht beachtet
werden.

= Der Versender einer E-Mail hat seine eigene E-Mail-Adresse im VON-Feld (= FROM) der E-
Mail zu verwenden. Das AN-Feld (= TO) der E-Mail ist ausschlie3lich mit der E-Mail-Adresse
des Empfanger zu befiillen. Beide Felder missen gefillt sein.

= Bei der E-Mail-Adresse werden nur die ,reinen" Adressbestandteile ausgewertet
(LocalPart@Domain.TLD). Ein Anspruch auf Auswertung oder Adressierung der ,Phrase"
besteht nicht.

Beispiel: ,Datenaustausch EDIFACT" <edifact@Marktpartner.de>
Zur Adressierung verwendet werden kann nur der Adressteil edifact@Marktpartner.de.

Wird die Phrase ,Datenaustausch EDIFACT" mitgeschickt, darf sie nicht zur Auswertung
herangezogen werden.

= Die E-Mail-Adresse darf nicht case-sensitiv interpretiert werden. D. h. im oben genannten
Beispiel sind edifact@Marktpartner.de und EDIFACT@MarktPartner.de identisch.

5.2 E-Mail-Anhang

* In einer E-Mail darf immer nur eine EDIFACT-Ubertragungsdatei enthalten sein.
= Eine E-Mail darf keine weiteren Anhange enthalten.

= Soll die EDIFACT-Ubertragungsdatei komprimiert werden, so ist dafiir die gzip-Komprimierung®
Zu verwenden.

= Fir die EDIFACT-Ubertragungsdatei gilt die Namenskonvention aus dem entsprechenden
Kapitel des EDI@Energy-Dokuments ,Allgemeine Festlegungen®.

= Der Anhang ist nicht separat zu verschlisseln, da dies bereits durch S/IMIME erfolgt.

° gzip ist plattformunabhangig.
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Der Anhang muss Base64 kodiert sein, damit Mailserver keine Zeilenumbriiche wahrend des
Transportes einfiigen.

5.3 E-Mail-Body

Es durfen keine Informationen, die zur weiteren Verarbeitung notwendig sind, aul3erhalb der
eigentlichen Ubertragungsdatei in der E-Mail (d. h. im E-Mail-Body) enthalten sein. Beim Nach-
richtenempfanger wird ausschlieRlich der Inhalt der EDIFACT-Ubertragungsdatei verarbeitet.
Andere Informationen, die im E-Mail Body enthalten sind, werden nicht beachtet.

Einige Softwareprodukte, die in der gesamten Verarbeitungskette der Marktkommunikation via
E-Mail derzeit eingesetzt werden, benottigen im E-Mail-Body einen Text. Aus diesem Grund ist
der E-Mail-Body mit reinem Text zu fullen, wobei der vorgenannte Punkt zu beachten ist. Dies
bedeutet insbesondere, dass der E-Mail-Body weder in HTML codiert sein darf, noch dass er
Bilder oder Unternehmenslogos enthalten darf.

5.4 E-Mail Betreff

Der E-Mail-Betreff muss gleichlautend mit dem Dateinamen der EDIFACT-Ubertragungsdatei ge-
fullt sein. Fir den Dateinamen gilt die Namenskonvention, aus dem entsprechenden Kapitel des
EDI@Energy-Dokuments ,Allgemeine Festlegungen®.

5.5 Verschlisselung und Signatur von E-Mails

Jede E-Mail, mit der in der deutschen Energiewirtschaft eine EDIFACT-Ubertragungsdatei
ausgetauscht wird, ist zu verschliisseln und zu signieren. Dabei sind die in diesem Kapitel
genannten Regelungen einzuhalten:

Im Sinne der 1:1-Kommunikation ist der Datenaustausch geschaftsprozessunspezifisch zu be-
treiben, d. h. die Verschliisselung und Signatur der E-Mail erfolgt fiir alle Nachrichtentypen®
einheitlich. Es missen somit alle Ubertragungsdateien von einem Absender an einen Em-
pfanger verschliisselt und signiert werden.

Das Verschlusseln und Signieren von E-Mails ist ausschlieBlich nach dem S/MIME-Standard
gestattet. Es muss mindestens die Version 3.1 (RFC 3851, Veroffentlichungsjahr 2004) ver-
wendet werden. Die Verwendung eines qualifizierten Signaturzertifikates innerhalb von
S/MIME ist technisch nicht moglich.

Das Zertifikat muss beide Verwendungszwecke (Verschlisselung und Signatur) im Feld
KeyUsage enthalten.

Jeder Marktpartner muss fiir die von ihm genutzte E-Mail-Adresse’ genau ein Zertifikat (genau-
er den dazugehorigen privaten Schliissel) zur Signaturerzeugung verwenden. Zur Entschlis-
selung der an diese E-Mail-Adresse von den jeweils anderen Marktpartnern verschlisselt ge-
sendeten E-Mail wird der gleiche private Schliissel genutzt. Umgekehrt missen Zertifikate der
Marktpartner (je eines je E-Mail-Adresse) sowohl zur Verschliisselung als auch zur Signatur-
prifung verwendet werden. Auf diese Weise muss je vom Marktpartner fur die Marktkommuni-
kation verwendeter E-Mail-Adresse nur ein fortgeschrittenes Zertifikat gepflegt werden.

5.5.1  Zertifizierungsstellen

Das Zertifikat muss von einer Zertifizierungsstelle (engl. Certification Authority = CA) ausge-
stellt sein, die Zertifikate diskriminierungsfrei fur Marktteilnehmer der deutschen Energiewirt-
schaft anbietet. Es darf kein sogenanntes selbstausgestelltes Zertifikat sein.

6 Beispiele fiir unterschiedliche Nachrichtentypen: APERAK, CONTRL, INVOIC, MSCONS, ORDERS (auch z. B. in der
Auspragung NOMINT), ORDRSP (auch z. B. in der Auspragung ALOCAT oder NOMRES).

"Ein Marktpartner kann je Marktrolle (und damit je MP-ID) ein eigenes E-Mail-Postfach verwenden (siehe Kapitel 3).
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Die CA, von der das Zertifikat ausgestellt ist, muss den nachfolgenden Anforderungen

geniigen®:

= Die IT-Sicherheit des CA-Betriebs ist durch ein Audit/eine Zertifizierung nach einem aner-
kannten Audit/Zertifizierungs-Standard gepruft (Es wird eine Zertifizierung nach BSI TR-
03145, Secure Certification Authority operation empfohlen).

= Der Registrierungsservice, einschlie3lich an Dienstleister (Registrare) ausgelagerter Ser-
vice, erfolgt auf einem hohen Sicherheitsniveau.

= Die Vertrauenswirdigkeit des Betreibers und des Betriebs, auch unter Berlcksichtigung
von Eingriffsrechten Dritter, ist gegeben.

= Die CA verfugt Uber einen Ruckrufservice, Uber den Zertifikate widerrufen werden kénnen.
Dazu fuhrt es eine sogenannte Zertifikatsperrliste (englisch certificate revocation list, CRL),
welche offentlich zugangig ist.

= Der Rechtsstand, insbesondere in Bezug auf das geltende Haftungs- und Datenschutzrecht
genigt den Anforderungen des Unternehmens, dass das Zertifikat beantragt.

5.5.2  Parameter der und weitere Anforderungen an die Zertifikate

Die Zertifikate miissen die nachfolgenden Anforderungen erfiillen®:

Das Zertifikat muss von einer CA ausgestellt sein, die den unter Kapitel 5.5.1 genannten
Anforderungen geniigt.

Jedes Zertifikat muss Informationen fir eine Rulckrufprifung enthalten, d. h. einen
CRLDistributionPoint, unter dem jederzeit aktuelle CRL zur Verfliigung stehen.

Die Gultigkeit des Zertifikats darf maximal 3 Jahre betragen.

Fir die verschiedenen, fur die Marktkommunikation nétigen Anwendungszwecke ,Signatur®
und ,Verschlusselung® ist dasselbe Schllsselpaar zu generieren und dementsprechend ein
sog. Kombizertifikat auszustellen und zu verwenden.

Das Zertifikat muss eine fortgeschrittene elektronische Signatur ermdglichen.

Das Zertifikat muss eine Identifizierung und Zuordnung zum Unternehmen/Dienstleister oder
zur Organisation gewahrleisten, das die E-Mail-Adresse betreibt. Somit muss im Feld O des
Zertifikats die juristische Person stehen, die das E-Mail-Postfach zu der E-Mail-Adresse betrei-
bt, fir die das Zertifikat ausgestellt wurde und unter der die signierten und verschlisselten E-
Mails versendet und empfangen werden.

Fur den Austausch der 6ffentlichen Zertifikate gilt die Codierung:

e DER-codiert-binar X.509 (mit der Datei-Extension: .cer) oder
o Base-64-codiert X.509 (mit der Datei-Extension: .cer).

5.5.3 Algorithmen und Schliissellangen

Es sind die folgenden Algorithmen und Schliissel mit den genannten Schliissellangen zu verwen-

den

10.

Signatur:

= Hash algorithm (Hashalgorithmus): SHA-256 oder SHA-512

= Signature algorithm (Signaturalgorithmus): RSA with SHA-256 oder
RSA with SHA-512

8 Sinngemal dem Kapitel 5.1.1 Zertifizierungsstellen/Vertrauensanker aus [1] enthommen.

® Vieles sinngemal dem Kapitel 5.1.2 Zertifikate aus [1] enthommen.

9 pie Anforderungen orientieren sich an den in [2] getroffenen Aussagen.
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= Verschlisselung:
= Key encryption (Schlusselverschliisselung): RSA
= Content encryption (Inhalteverschlisselung): AES-128 oder AES-192
= RSA key length (RSA Schliissellange): mindestens 2048 Bit
= Key-Usage (Schlusselnutzung): Digitale Signatur, Schlisselverschliisselung

5.5.4  Zertifikatswechsel und Sperrlisten

Spéatestens 2 Wochen bevor ein Zertifikat ablauft muss der Inhaber dieses Zertifikats das Nach-
folgezertifikat zur Verfuigung gestellt haben (vgl. Kapitel 7). Somit entsteht ein Uberlappungszeit-
intervall von mindestens 2 Wochen, in dem noch das alte und auch schon das neue Zertifikat gultig
sind.

Innerhalb dieses Uberlappungszeitraums kann bei allen Marktpartnern die Umstellung vom bisher
genutzten auf das neue Zertifikat erfolgen. Der Zertifikatsinhaber darf das neue Zertifikat friihes-
tens drei Werktage nach dem er es seinen Marktpartnern zur Verfiigung gestellt hat zur Signierung
verwenden. Jeder seiner Marktpartner kann eigenstandig den Zeitpunkt innerhalb des Uberlap-
pungszeitraums festlegen, ab dem er das neue Zertifikat verwendet, um E-Mails an den Zertifikats-
inhaber zu verschlisseln.

Im Uberlappungszeitraum miissen alle Marktpartner in der Lage sein, sowohl mit dem bisher
genutzten als auch mit dem neuen Zertifikat signierte und verschlisselte E-Mails zu verarbeiten,
wobei fur den Zertifikatsinhaber die vorgenannte Einschrankung gilt.

Ab dem Zeitpunkt, zu dem das alte Zertifikat ungultig wird, darf mit diesem weder signiert noch
verschlisselt werden.

Will ein Zertifikatsinhaber sein Zertifikat vor Ablauf der Gltigkeitsfrist nicht mehr verwenden oder
fur ungultig erklaren, so muss er sein Zertifikat tiber die Sperrlisten seines CA-Anbieters zurtick-
ziehen lassen.

Jeder Marktpartner ist verpflichtet, mindestens einmal taglich zu prifen, ob keines der Zertifikate
seiner Marktpartner gesperrt wurde, in dem er alle von ihm verwendeten Zertifikate gegen die
Sperrlisten (CRL) priift. Die Sperrliste ist 6ffentlich mindestens per http zuganglich zu machen.

Ist eine CRL Uber die in den Zertifikaten vertffentlichten CRL-DP von einer CA Uber 3 Tage nicht
abrufbar, ist der ausstellenden CA und aller darunter gelisteten Zertifikate bis zur Veroffentlichung
einer aktuellen CRL zu misstrauen.

6 Regelungen fur den Austausch via AS2

Erfolgt der Austausch der EDIFACT-Dateien via AS2 so ist der AS2-Steckbrief Version 2 zur
standardisierten Mitteilung der eigenen AS2-Adressparameter zu verwenden. Dieses Dokument
enthalt den AS2-Steckbrief auch als Word-Vorlage.

AS2 ist Uber RFC 4130 standardisiert. Dieses Kapitel nimmt Festlegungen zur Konfiguration und
Anwendung auf dieser Basis vor.

6.1 AS2-Adresse
Als AS2-Adresse wird in diesem Dokument die Kombination AS2-ID mit AS2-URL bezeichnet.

Regelungen zum Ubertragungsweg 1.10.2016 Seite 8



edi@enercu.

Datenformate Strom & Gas

Hinweis: Technisch muss die AS2-ID bei jedem AS2-Adapter eineindeutig sein.

6.1.1 AS2-ID

Die Marktpartner-ID ist gleichzeitig die AS2-ID. Die AS2-1D darf keinerlei Prafixe oder Suffixe
enthalten.

Hinweis: Unter der AS2-ID erfolgt die Zuordnung des AS2-Zertifikats fur die S/IMIME-Technik.

6.1.2 AS2-URL

Die URL zum AS2-Adapter muss als vollstandig qualifizierter Name der Doméne angegeben sein
(statt IP-Adresse). Die URL darf nicht case-sensitiv interpretiert werden.

6.2 Anforderungen an AS2 Zertifikate

Das Zertifikat darf ausschlielich fur die AS2-Kommunikation genutzt werden.

Das AS2-Zertifikat dient der Signatur und Verschlisselung.

Technisch ist es notwendig, das AS2-Zertifikat einer AS2-ID zuzuordnen. Jeder AS2-URL muss
mindestens ein eigenes Zertifikat zugeordnet sein. Sind einer AS2-URL mehrere AS2-IDs zuge-
ordnet (im nachfolgenden wird die Anzahl der dieser AS2-URL zugeordneten AS2-IDs mit n ange-
geben), kénnen alle AS2-1Ds, die dieser AS2-URL zugeordnet sind, mit unterschiedlichen Zertifi-
katen oder 1 bis n identischen Zertifikaten betrieben werden.

Das AS2-Zertifikat muss den unter Kapitel 5.5 genannten Anforderungen genigen.

6.3 Transportschicht

Es missen feste IP-Adressen verwendet werden. Es ist ausschliel3lich der http-Standardport 80
anzuwenden.™

6.4 MDN (digitale Zustell-Quittung)

Fur die Message Disposition Notification (MDN) gilt, dass der MDN-Modus synchron zu wahlen ist
(unmittelbare Zustellquittung), und die MDN signiert sein muss.

6.5 Betreff und Dateiname

Fur Betreff und Dateiname ist die Namenskonvention des entsprechenden Kapitels des
EDI@Energy-Dokuments ,Allgemeine Festlegungen® anzuwenden.

" Eine doppelte Verschliusselung (Nachricht und Transportweg) bei HTTPS ist nicht erforderlich, da die
Nachricht bereits mit S/IMIME verschlisselt ist und die Kommunikationspartner 6ffentlich bekannt sind. Der
Einsatz von AS2 dient nicht fur ein hoheres Sicherheitsniveau gegeniber E-Mail mit S/IMIME per SMTP,
sondern fur einen zuverlassigen und kostengunstigeren Transport von Massendaten bei gleichzeitig
schnelleren Prozessen.
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7 Organisatorische Regelungen zum Umgang mit Zertifikaten

Ein Marktteilnehmer A kann nur dann eine E-Mail verschlisselt an einen Markpartner B versenden,
wenn Marktpartner B ein gultiges Zertifikat zur Verfiigung stellt, das den unter Kapitel 5.5 genann-
ten Anforderungen gentigt. Daher gelten tber diese technischen Anforderungen hinaus auch die
nachfolgenden organisatorischen Regelungen:

Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfigung gestellt wer-
den, das den technischen Mindestanforderungen genugt um die E-Mail an den
Marktpartner B verschlisseln zu kdnnen (bzw. eine sichere AS2-Verbindung zu diesem
herstellen zu kénnen), so unterbleibt der EDIFACT-Datenaustausch durch Marktpartner A
an Marktpartner B so lange, bis Marktpartner B ein entsprechendes Zertifikat zur Verfligung
gestellt hat.

Spéatestens 2 Wochen bevor ein Zertifikat ablauft muss der Inhaber dieses Zertifikats das
Nachfolgezertifikat an alle seine Marktpartner, mit denen er in den letzten drei Jahren
EDIFACT-Ubertragungsdateien ausgetauscht hat, senden. Dafir sind die in der BDEW
bzw. DVGW Codenummern-Datenbank eingetragenen E-Mail-Adressen zu verwenden,
soweit keine weiteren Vereinbarungen zwischen den Marktpartnern vorliegen. Durch die
Ubermittlung der Zertifikate bzw. der Links zum Download an die in der BDEW bzw. DVGW
Codenummern-Datenbank eingetragenen E-Mail-Adressen gelten die Zertifikate als
ausgetauscht.

Die auszutauschenden Zertifikate sind vom Marktpartner als gzip-komprimierter Anhang zu
versenden. Alternativ hierzu kann ein Link zum Download des Zertifikates versendet
werden.

Scheitert die Signaturpriifung, weil die Signatur bei der Ubertragung beschéadigt wurde oder
kann die E-Mail deswegen nicht entschlisselt werden, so ist dies in Bezug auf die Markt-
kommunikation gleichzusetzen, als ob die angefiigte Ubertragungsdatei nicht beim E-Mail
Empfanger angekommen ware, d. h. als ware eine derartige E-Mail nie versendet worden.
Wird auf die Ubertragungsdatei vom Empfanger eine CONTRL-Meldung gesendet, kann
der Sender der Ubertragungsdatei davon ausgehen, dass die Priifung der Signatur und die
Entschliisselung der Ubertragungsdatei erfolgreich waren.

Die voranstehende Regel findet keine Anwendung fur den Fall, dass der Empfanger nicht in
der Lage war, die Signatur einer fehlerfrei signierten und verschlisselten E-Mail zu prifen,
bzw. diese zu entschlisseln (z. B. aufgrund technischer Probleme). In diesem Fall ist die
angefugte Ubertragungsdatei (insbesondere beziiglich der Fristen) vom Empfanger so zu
behandeln, als hatte das Problem beim Empfanger nicht bestanden.

Sobald ein Zertifikat gesperrt oder ungultig ist und noch kein gultiges Nachfolgezertifikat
vorliegt, diirfen keine Ubertragungsdateien mehr verarbeitet werden, die von der E-Mail-
Adresse stammen und mit dem gesperrten oder ungltigen Zertifikat signiert sind. Bei Nutz-
ung von AS2 kénnen keine Ubertragungsdateien ausgetauscht werden, wenn gesperrte
oder ungultige Zertifikate eingesetzt werden.

Der Marktpartner, dessen Zertifikat gesperrt oder ungiiltig ist, hat unverztiglich ein neues
Zertifikat zu beschaffen und muss es an alle seine Marktkommunikationspartner verteilen.
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8 Quellen

[1] Technische Richtlinie BSI TR-03116 Kryptographische Vorgaben fiur Projekte der Bundesre-
gierung, Teil 4: Kommunikationsverfahren in Anwendungen, vom 23. Februar 2016.

[2] Signatur nach dem Signaturgesetz und der Signaturverordnung, (Ubersicht Giber geeignete
Algorithmen), vom 9.12.2015; auf der Seite der Bundesnetzagentur als Algorithmenkatalog
2016 bezeichnet.

9 Ansprechpartner

Kay Tidten
E-Mail: kay.tidten@bdew.de
Telefon: +49 30 300 199 1526
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Anhang 1: AS2-Steckbrief Version 2

Unternehmensname des
Marktteilnehmers laut Handelsregister

<Name>

Marktpartner-ID und Marktrolle

<MP-ID> <Marktrolle>

Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>

optional)

Kontakt Marktpartner AS2

1. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

2. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

Kontakt Technik AS2

1. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

2. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

3. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

Regelungen zum Ubertragungsweg
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Netzwerk
AS2-URL http://xxx.com/xxx
IP-Adresse (Firewall) XXX XXX XXX XX
IP Port (Firewall) 80 (Standard http)
Zusatzliche Absender-IP-Adresse (optional) -/-
AS2-Zertifikat
AS2-1D Als AS2-ID ist die MP-ID zu verwenden. Fur welche MP-1D

das nachfolgend genannte Zertifikat verwendet wird, ergibt
sich anhand der auf der vorherigen Seite genannten MI-IDs.

Offentliche AS2-Zertifikat = —-—-—-- BEGIN CERTIFICATE--—-——-—

AS2-Parameter

MDN Mode Synchron

MDN Signed Ja

Signaturalgorithmus <SHA-256 | SHA-512>"
Verschlisselungsalgorithmus <AES-128 | AES-192>"
Komprimierung Ja

Content-Type Binary

Hinweis: Dieser Steckbrief ist auch als Word-Vorlage in dieses pdf-Dokument eingebettet.

2 Als Signaturalgorithmus ist entweder SHA-256 oder SHA-512 auszuwdahlen. Der ausgewahite

Signaturalgorithmus ist in dieses Feld einzutragen.

3 Als Verschlisselungsalgorithmus ist entweder AES-128 oder AES-192 auszuwdéhlen. Der ausgewéhlte
Verschlisselungsalgorithmus ist in dieses Feld einzutragen.
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Anhang 2: Erzeugung eines Zertifikats (cer-Datei) aus dem AS2-Steckbrief

Nachfolgend sind die Schritte zur Erzeugung des AS2-Zertifikats aus dem im AS2-Steckbrief
enthaltenen String Uber Screenshots dargestellt.

1) Text aus dem AS2-Steckbrief kopieren:

Public Certificate file

—————BEGIN CERTIFICATE————
MIIGZTCCBUZgRwIBAgTKIbET cghBARE/ dzBNBg kgh kiGSwlBAQUFADBEMRMEE QYK
CZImiZPyLGUBGRYDYZ StMRMWEQYKC 2 Imi 2P yLGUBERYDend IMROWEGYKCE Imi ZBy
LGUBGRYEcnSvdlE ZMBoGA 1UE AxMOU 1dF TENEIDA=zTER] dml 52 The FwOXxNDAIMI0x
MTE4MTRaFw0x0TA3M] MMTE4MTR aMEYx CzA JBgNVE AYT AXR FMQBwDOY IQQKEWZS
V0UgSWxT Ak BgNVBAMTHWF=zMi 1 zZXJ2 aWN1 LilxpZWEL crFud C5y d2UnYz StMITR
I3ANBgkgh kiGSwORRQEFAROCAQS BMITBCAKCROEA] ddq+61 sTWK3CR] OxMPuBbpd

n3ZWmaawhAGE TauCmAZFE . WMExChven
TRRDAFTotyNUasTCERNYH & AUSSChneiden ¥TtVowagse
SygvISEIBep/ BHUSIETS 1y yogicre Uyq/1SoFBe
WGss/1SbcTrz Ve +52LhL = E: GERAMIT 461
=NQrGICnAzrLZFIUY0 42 |- . SxJ0oC1QID
AQEB4TDRCeAzewR e L FiNfUg fonen: _rncl£F60CF
g¥MYhvEWl debskuBdoOMu i CFSAEVAGFk AGE GEMEA 1Ud JOOMMAOGCCs GAQUFEWRE
MBCGA1UGT AQQMR4WDA YRR WYBEAS j AmJB ATA EEATT IFQOELH! CCCsC
AQUFEwMEMASGA1 UdDwQEAWI FoDARGNVHQ4 EFgQUT AeO 30 kFOZUTPuS T uxt Ebé

¥ EYwHWYDVRO] BBgwFo Al D3e +4nhr IRnFvED4FHLL g48HTY;
MITBODCCAQigogEEal TEA TaBw2x KYHAE LyE w0 45U 1dF TTIwQ0ELM Ay UyMERL
dml§ Z5xDT 3 1TMIEwOT itz ks 004 SO ORQLENOBVE] Ymap ¥yl jME L1 eSUMFNLcnZp
Y2Vz LENORUNL cnZp¥2 VaLENO FUNvbnZp 23V yYXRpb 245 REM ScndvdCxEQz 1yd 2Us
REMSY25D2N1 cofpZm YHRL Ui/ 2b2Nh dE1 vbkspe 30/ Yok 22 v Yrp 1 Y3RIbEF2
1] UkxEa N0 cnl id¥Rpb250b21 ud T¥4 sHROcDovL 2RwZCS yd 2Uu Y25 tLONLerRF
bnJvbGw vl 1dFJTTwQ0ELM jAwMyUMER] dinl 255 cmwggEXBogr EGEFBQCEAQSC
2QkwggE FMIGS Byg rEEFEQcwAoa Br Guk YXA 6Ly w0045 U1 FTTTwOOE 15 Aub Uy
MER1 dind 52 SxDT§1BSUEsQ04SUHV b1 JTIwSZ VS ITTwl2Y ydml § ZHM=Q045U2Vy
dml] Z¥M=Q043Q2FuZnlndXIhdCl vbinE Q=] yb2 S0LERDEET 32 SxEQz1 3b2 0/ Y OFD
ZXJ0aWZpY 2FOZTS1iYXNID 251 anl/dENs iz PWNL crnllp 2l J¥XRpb2SBdiRob3Tp
‘dHkw Bw¥ TKwYEEQUEMAREO Zh0 dHA 6L y3k cCQucnd] LudfvbSSDZXIORNS yb2 xsL1TH
RSUyMENBITIwMIMIM; BEZXZp!ZUMSmYBJm 1UdEQOHME+CENE 2Mi 122372
2WN1 LixpZWEL crFudCSyd 2Uu Y29 tMACCEqGSIbADQEREQUAR 4 TRAOA 371 CZk £53
€R3GheT THRAS /ull£kb OMA SACVGTOVE: 0uAbILnk 60 o+3 2a hTE 2+ TvYEWES 202
vbp5 10TKVGEOGET ST IG5 OnX esqFCEE3VPd +/ KB IGXdVIn hE £y1 1spvZnlpke
7y2V0nnivTDLOTIM-TETMuCA qZE N FZ5 44Kk 3g yPE COpGVL TH cBhERcAl ggEH Jav
E35upkp SgNGGHPR0T] grqNec TIMSFmsm Vkd22 Ada aRE GarH1 Mk 414 Tr+ LdcRsll
2RE03%1 qoceUVauroh T5sXnX 1 FHol 371 YOHvGZ KEu EVkULbvI X2 bk xZ6Cmil ITe
UOTZPXETpwep

-----END CERTIFICATE-----

2) Eine neue Textdatei z. B. mit dem Windows-Editor erzeugen und dort den Text
einfliigen. Die letzte Zeile sollte keinen Zeilenwechsel aufweisen (CR/LF).

" AS2-Zertifikat-Markipartner.cer - Editor | |
Datei Bearbeiten Format Ansicht ?
————— BEGIN CERTIFICATE- - z

MIIGZTCCBU2gAWIBA9IKIb6TCgABAAF /dzANBgkghkiGIwOBAQUFADBOMRMWEQYK.
CzImi ZPyLGQBGR\/DYZQtMRMWEQYKCZIm1ZPyLGQBGR‘/DCI’\d1 MRQWEQYKCZIm1 ZPy
LGOBGRYECMIvdADEZMBCGATUEAXMQU1dFTENBIDAZTER 1dm1jZ TAeFWOXNDA3MIOX
MTE4MTRaFwOXOTA3M jMXMTE4MTRAME YXC2zAJBONVBAYTAKRFMQBWDQYDVOQKEWZS
VOUgSVQX]&AkBgNVBAMTHWFZM‘I 1z7XJ2aWN1LWxpZWZ 1cmFudC5yd2Uuy29tMITB
IjANBgkghkiG9wOBAQEFAADCAQBAMIIBCgKCAQEATdQg+6]s TWK3CRjOXMPwBbpJ
n92wWnuawhAGt7 xuCmA2F FN70hRXWAVayezCwHhz15%0 /hmBo3d0sy fucMexChv8u
7Rx04FIotYNUa3TCFBNYHN] RMQEXufTNfGWS r/nxiscB/hvGpGd9+syTtvawagss
dygv2s618ap/FvXuGx8Tozkx+8bK1widx2L rzH3DfpawaedHvtThvgUyq/1SoF8e
wGse/15bcTvzjVr+52LbLw/N7MV4bhS8EqOt63KTyS08HG2 TkTckhgbGRAMIT461
sNQrGICnAzrLZF1UYoj 42Hda.rUSF_ebrsmOBLx/nzWuRkbNPEn /vQrgsxJ0oC1QID
AQAB04IDPJCCAZOWPGYIKWYBBAGCNXUHBDEWLWYNKwYBBAGCNXUIgqrncIfItQCr
g¥MYhvbwU4ebskuBdooMuiCF 5dEVAgFKAGEGMBMGATUd JQQMMAOGCC S GAQUF BuMB
MBCGA1UdIAQQMA4WDAYKKWYBBAG]AMQBATAbBgk rBGEEAY I 3FQOED ] AMMABGCCSG
AQUFBWMBMAS GA1UdDWQE AwI FoDAdBGNVHQ4EFgQu7 Ae0 3WokFO2UUPU57 jux tEb6
y8YwHWYDVROjBBgWF oAU TD3e+4nhrIRmFvIP4FHL Lg4 8H7 YwggEZBGNVHRBEggEQ
MIIBDDCCAQ]gggF_EUIIBAIanZkaXAELvaQK)!LQU?dFJTIwQOE'IM]AwMyU ER1
dm13jZSxDTj1TMDEWQTAwMzk sQ049Q0RQLENOPVBLYmxpYyUYME t1eSUyWFNTenZp
Y2VZLENOPVN1cnZpY2VzLENOPUNvbMZpZ 3vyYXRpb24SREMIcmIvACXEQz1yd2Us
REMIY29tP2N1cnRpZm] jYXR1UmMV2b2NhdG1vbkxpc3Q/YmFzZT9vYmp 1V3RDbGF 2
cz1jUkxEaxXNOcm1i dXRpb250b2 TudIv4aHROCDovL 2RwWZC 5yd2UuY29tLONTcnRF
bnJvbGwvU1dFITIWQOE IMjAwMyUYMER Tdm13Z2S557 cmwwg?EXngngEFBQcBAQSC
AkaggEFMIGSBggngEFBchAcaBerkVXAﬁLvaQ049U dFITIWQOE M AWMy UY
MERTdm13jZSxDT]1BSUESQO49UHYibGT ITIWS2VS I TIWU2Vydm1jZXMsQD49U2Vy
dm1§ZxXMsQ049029uZmIndXIhdG1vhixEQz1yb290L ERDPX]37SxEQz11b20/YOFD
ZX30aWZpY2F0ZT91YXN1P29iamV]jdENSYXNZPWN1cnRpZm1jYXRpb25B8dXRob31p
dHkwRWY IKwYBBQUHMAKGO2hOdHABLY 9kcGOucnd 1LmNVbSIDZXIORWSyb2xsL1IX
RSUYMENBITIWMDMTMjBEZXZpY2UoMSkuYy3] UMCEGAIUHEQQI‘\MBJ-CHWFZM1 127x32
aWwN 1 Lwxpzwz | cmFudC5yd2UuY29 tMAOGCSqGSTh 3DQEBBQUAA4TBAQA3T iCZkTSx
6R3GheTTXRAS/uUNEkbOMWSACVgTmVKkrOuAbJ1nQkc500+92ahTE2+IVYFWF 1207
vbp5 1QtKVGEOGFTST] IGSamXes qFCGG3VPd+/KxBIGXdvmahE6y 1 1spvWzZinLpKc
7y2V0nniv7DLQ] IMc IBUMUCA qZ BXXFZ 54 XKk 3gyPBCOpGYL tWcBhBWCATquEHIav
E95 upkaqNGGHPuD7E'gtqutTIMSFmBm/de2&A4aaRS GuviwIMwk4L4Tr+LdcAwN
2R603A1 goceUV3urob79sxnXiFHo137 IVQHVG2K5ubVkULbviXJ12bk jxZ6GmwITe
UotZPXf7pw

ap
**** END CERTIFICATE-———— Ohne Retumn in letzte Zeile

3) Zuletzt die Datei mit Dateityp ,.cer® abspeichern:

MName

j Speichern unter

GroBe

. Bibliotheken
A Computer 01244389
& MNetzwerk

IE LR A S2 - Fertifikat-Marktpartner. cel

Dateityp: ’Textdateien (") - ]

-ausblenden

Codierung: |ANSI ~ [ Speichern l lAbbrechenl
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